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as  Zutrittsmmanagement  zu
DHaus—, Wohnungs- und Ge-
meinschaftstlren stellt Eigentimer
und Betreiber von Wohnanlagen
vor grof3e Herausforderungen. Sie
mussen einerseits regulatorische
Anforderungen berlcksichtigen, die
Einfluss auf die Zutrittssteuerung
haben. Dazu zdhlen u.a. Flucht-
und Rettungswege sowie Brandab-
schnitte. Andererseits sehen sie sich
vielfaltigen Tursituationen gegen-
Uber. Das betrifft neben der Art und
Beschaffenheit der Tdren an sich
ebenso deren Funktion und Benut-
zungsintensitat, die Gestaltung des

ELEKTRONISCHE ZUTRITTSLOSUNGEN
FUR DIE WOHNUNGSWIRTSCHAFT

Sicherheit
und Effizienz
im Fokus

FUr Mietobjekte erweisen sich

elektronische Zutrittssysteme als

die bessere Losung gegenuber
mechanischen Anlagen. Das betrifft
die Kosten Uber den Lebenszyklus,
die Flexibilitat und den Aufwand
bei der Berechtigungsverwaltung

sowie natlrlich die Sicherheit.

Umfelds und die Sicherheitsanfor-
derungen an Raume und Bereiche.
AuBerdem kommt in vielen Projek-
ten in Betracht, Briefkasten, Zufahr-
ten, Parklatze, Aufzlge oder Mdbel
(z.B. Schranke oder Vitrinen) in die
Zutrittslésung  einzubeziehen. Ein
weiterer Aspekt ist die Fluktuation
von Mietern und die entsprechende
Verwaltung der Zutrittsrechte, die je
nach Anzahl der Personen und Tiren
schnell komplex werden kann. Allein
aus diesem Mix von Anforderungen
ergibt sich der Bedarf von zuverlassi-
gen, flexiblen und naturlich effizien-
ten Zutrittslosungen.

Hohe Kosten tiber den
Lebenszyklus

In den meisten Wohnobjekten sind
nach wie vor fast alle Turen mit me-
chanischen SchlieBsystemen ausge-
stattet. Diese sind zwar in der Erstan-
schaffung auBerordentlich glnstig,
jedoch offenbaren sie bereits nach
wenigen Monaten ihre Schwachen:
Sie sind zeit- und kostenaufwendig,
zu administrieren, sind vollig un-
flexibel bei Anderungen der Raum-
nutzung und bieten ein duBerst be-
schranktes Sicherheitsniveau.
Obendrein erweist sich der meist
gunstige Erstanschaffungspreis be-
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reits nach relativ kurzer Zeit als Bu-
merang, wenn Teile oder die gesam-
te Anlage aufgrund von Schlissel-
verlusten kostspielig erganzt oder
ersetzt werden mussen. Betreiber
von Wohnanlagen koénnen diese
Kosten zwar in vielen Fallen - aber
nicht immer! - auf die dafir verant-
wortlichen Mieter Gbertragen. Paral-
lel zu den Kosten bergen allerdings
auch die Umstande des Austauschs
Konfliktpotenzial, da nicht nur
Schlussel einzelner, sondern meist
aller Mieter ausgetauscht werden
mussen.

Mechanik als Sicherheitsrisiko
Die Sicherheit von mechanischen
SchlieBanlagen ist typischerweise
Ubersichtlich. Die Menge der aus-
gegebenen Schlussel 1&dt  zum
Missbrauch ein, unbemerkt ange-
fertigte Kopien oder weitergegebe-
ne Schllssel kompromittieren die
Sicherheit zusatzlich. Hinzu kommt
die unUbersichtliche Anlagenverwal-
tung. Haufig besteht kein Uberblick
dartber, welche Schllssel an wel-
chen Turen schlieBen und wer diese
Schlissel tatsachlich besitzt.
Mechanische SchlieBanlagen geben
damit das Paradebeispiel fur ein
systemimmanentes und teures Si-
cherheitsrisiko ab. Sie sind darUber
hinaus weder zuverlassig, flexibel
noch effizient.

Kabellose Zutrittssysteme

Um diese Nachteile und Risiken zu
umgehen, bieten sich elektronische
Zutrittssysteme auf Basis eines vir-
tuellen Netzwerks an. Diese Systeme
funktionieren mit batteriebetriebe-
nen elektronischen Beschlagen und
Zylindern, die ohne Kabelverlegen
an den Turen installiert werden. In
einem virtuellen Netzwerk befinden
sich samtliche Zutrittsberechtigun-
gen ausschlieBlich auf den Identi-
fikationsmedien (Zutrittskarten oder
Schlusselanhénger). Das heift, in
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den Beschlagen oder Zylindern sind keine
Berechtigungen gespeichert. Sie prifen beim
Vorhalten der Karte lediglich, ob diese an
der Tur berechtigt ist oder nicht, und geben
die Tur ggf. frei. Bei diesem Vorgang werden
gleichzeitig Informationen Uber gesperrte
Identmedien oder beispielsweise Batterie-
stdnde aus den Beschlédgen und Zylindern
auf die Identmedien geschrieben und somit
weitergegeben. Die Zutrittsrechte gelangen
Uber verkabelte Online-Wandleser oder dafur
aktivierte funkvernetzte Beschlége und Zy-
linder auf die Karte. Gleichzeitig lesen diese
Online-Wandleser oder Funk-Beschlage und
-Zylinder die Wartungs- und Protokolldaten
von der Karte und Ubertragen diese an die
zentrale Managementsoftware. Die Hardware
fungiert dabei nicht nur als Update-Terminal,
sondern zugleich als Zutrittsleser.

Die gesamte Datentbertragung - von der
Software zu den Wandlesern, von dort zu
den Identmedien, von da zu den Turkompo-
nenten und wieder zurlick - erfolgt hochver-
schlUsselt und ist somit gegen Abhoren und
Kopieren geschitzt.

Mit elektronischen Spindschléssern
kénnen Mdbel, Spinde, Kisten, Vitrinen etc.
in die Zutrittskontrolle integriert werden.

Ubersichtliches
Berechtigungsmanagement

Bei diesem Systemlayout sind verkabelte
Wandleser Ublicherweise an Hauseingangs-
tiren und an anderen viel begangenen Zu-
trittspunkten verbaut. An den Wohnungstu-
ren empfehlen sich aufgrund der intuitiven
Bedienung und robusten Funktion batterie-
betriebene elektronische Beschlage. An Ge-
meinschaftstliren kénnen je nach Situation
elektronische Beschléage und Zylinder oder
verkabelte Wandleser installiert werden.

Beim Berechtigungsmanagement setzen vie-
le Anbieter von Zutrittsldsungen auf Zutritts-
und Nutzergruppen, was die Verwaltung
deutlich entlastet, da nun nicht mehr einzelne
Turen einzelnen Nutzern zugeordnet werden
missen, sondern einmal definierte Zutritts-
rechte an allen betroffenen Turen mit einem
Klick an Nutzer vergeben werden. Wenn sich
die Rechte andern, weil Mieter z. B. ein Keller-
abteil getauscht haben, wird das in der Soft-
ware hinterlegt, die diese neuen Zutrittsrechte
automatisch Uber die Update-Punkte an die
passenden ldentmedien weiterleitet.
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Earte ibertrigl an
Zylinder'Beschiog:

Zylinder'Beschleg
ihartriigl an Karte:

Karte dboririgt ber
dos 5VHN an den Serves;

Updater Oberirig
an dio Kario:

Auf diese Weise hat die Hausverwal-
tung immer den aktuellen Uberblick,
wer wann welche Turen 6ffnen darf.
Ebenfalls stehen ihr relevante War-
tungsinformationen, wie Batterie-
sténde, aktuell zur Verflgung.

Uber Integrationen lassen sich da-
rlber hinaus Drittsysteme mit der
Zutrittskontrolle  verknUpfen. Das
konnen andere Sicherheitssysteme
(BMA, EMA, VideoUberwachung)
sein oder die Gebdudesteuerung
(Heizung/Klimaanlagen, Licht, Ja-
lousien), ferner z.B. Waschmaschi-
nen oder bargeldloses Bezahlen an
Getranke- und Snackautomaten.

Vielseitiges Hardwareportfolio

Neben dem flexiblen Berechtigungs-
management muss natdrlich auch
die Hardware des Anbieters eine
hohe Vielseitigkeit aufweisen. Diese
muss flr sehr unterschiedliche Tu-
ren und Zutrittspunkte passen. Hier
sollten Anwender auf Anbieter set-
zen, die Uber ein entsprechend viel-
seitiges Produktportfolio verfligen,
sprich Uber mehrere Modelle von
elektronischen Beschldgen (Lang-

schildbeschlédge fir verschiedene

I
Eiabert vt Funktionsweise
ervals eines virtuellen
Netzwerks
Befestigungsbohrungen, Kurzbe-

schldge, Spindschldsser), Zylindern
(u.a. Halb-, Knauf- und Doppel-
zylinder sowie Hebelschlésser und
geeignet fur den AuBeneinsatz)
und Wandlesern (u.a. fur Aufputz-,
Unterputz- und Einbausituationen,
mit/ohne Keypad). Entscheidend
ist, dass der Wohnanlagenbesitzer
oder -betreiber so wenig wie moglich
Kompromisse bei der Ausstattung
der Turen eingehen muss, damit er
auch langfristig die Vorteile einer sol-
chen Zutrittslésung genieBen kann.

Mix aus Elektronik und Mechanik
Eine Alternative zu komplett elek-
tronischen Losungen ist ein Mix aus
Elektronik und Mechanik. Ein gutes
Beispiel dafur ist die Uberbauung
des Freilagers ZUrich - ein Areal von
13 Gebduden mit 800 Mietwohnun-
gen, ca. 200 Zimmern flr studen-
tisches Wohnen sowie Flachen fir
Gewerbe- und Buroeinheiten. Dort
wurde eine ausgekllgelte Zutritts-
|6sung realisiert, deren Systemarchi-
tektur zusatzlich zu ihren funktiona-
len Vorteilen ein interessantes Preis-
Leistungs-Verhaltnis bietet.

Der Ausgangspunkt fur die Planung
war es, Zutritte leicht sperren zu kon-
nen und eine einfache Verwaltung
der Wohneinheiten zu erreichen.
Durch die Trennung von Elektronik
und Mechanik hat der Eigentlimer
Zircher Freilager AG (ZF AG) eine
Ausgewogenheit bei Flexibilitat und
Kosten erreicht. An den elektro-
nisch gesicherten Zutrittspunkten
kénnen die Verantwortlichen die
Berechtigungen leicht &ndern und
komfortabel verwalten. Das kommt
besonders dann zum Tragen, wenn
ein elektronischer Schllsselanhan-
ger verloren gegangen ist oder nach
Mietende nicht ausgehandigt wurde.
AuBerdem kann die ZF AG damit
Bereiche separieren und strukturie-
ren und hat selbst im Nachhinein die
Moglichkeit, diese zu vergroBern oder
zu verkleinern.

Elektronik an den AuBBen-

und Gemeinschaftstiiren

Entsprechend erhielt jedes Gebau-
de an der AuBenhulle eine elektroni-
sche Zutrittskontrolle. Das umfasst
die Haupteingangstiren, Turen zu
Fahrradrdumen, Garagen- und Kel-
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JEine Alternative zu kom-
plett elektronischen
Losungen ist ein Mix aus

Elektronik und Mechanik.*

lereingénge sowie die Offnungen fur
die Abfallbeseitigung. Die Vorraume
der Wohnhauser sind i.d.R. frei be-
gehbar, weshalb die dahinterliegen-
den EingangstUren Uber in die Tur-
sprechstellen eingebaute Online-
Wandleser angesteuert werden. Des
Weiteren wurden die Notausgénge
aus der Tiefgarage Uber die Trep-
penhduser in die Zutrittskontrolle
eingebunden, um unbefugtes Be-
treten der angrenzenden Kellerrau-
me zu vermeiden. Von innen nach
auBen sind die Fluchtwege selbst-
verstandlich immer begehbar. An
den Zufahrten zu den Mieterpark-

Wandleser werden
typischerweise an
Haupteingangstiren
und dort installiert,
wo Drittsysteme wie
automatische Tur-
systeme angesteuert
werden sollen.

www.magazin-quartier.de

platzen sind Weitbereichsleser in-
stalliert.

Die Wohnungsttren, Kellerabteile
und Briefkdsten hingegen sind mit
Mechanik ausgestattet. Hier ver-
wendet die ZF AG EinzelschlieBun-
gen ohne SchlieBplan, wodurch sich
der Verwaltungsaufwand in Grenzen
halt und klare Verantwortlichkei-
ten hinsichtlich Versicherungen und
Haftung gelten. Mit diesem System-
layout hat die ZF AG als Eigentimer
und Vermieter des Areals fur all die
unterschiedlichen Tursituationen, die
in ihren Gebauden auftauchen, im-
mer eine Losung gefunden.

Ausgewahlte Kriterien fur die

Spezifikation von Zutrittslésungen

— Anzahl, Art und Benutzungsintensitat
der Zutrittspunkte (AuBen- und Innen-
turen, Tore, Zufahrten, ggf. Aufztge,
Briefkasten, Vitrinen)

— Sicherheitsanforderungen fur Rdume
und Bereiche

— vorhandene Infrastruktur,
z.B. von Kabeln und IT

— Prozesse der Berechtigungsverwaltung
und entsprechende Einbindung
der davon betroffenen Personen,/
Abteilungen

— Integration mit anderen Sicherheits-
gewerken (z. B. Fluchtwegsteuerungs-
systeme, Alarmanlagen, Video-
Uberwachung etc.)

— Integration mit Drittsystemen
(z.B. Gebsdudemanagement, HKL,
Mobilitatsdienstleistern, Raum-
management, Buchungssysteme)

— regulatorische Anforderungen
(z.B. Brandschutz, Denkmalschutz,
Datenschutz etc.)

— relevante Zertifizierungen (z. B. EN1634,
EN 179, U-Zertifikat, ISO 27001)

— das Budget
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IT-Systeme in der Cloud

In den letzten Jahren haben sich
in der Wirtschaft und im Privaten
Cloud-Dienste fur die Bereitstellung
verschiedenster Dienstleistungen
etabliert. Geschéftsanwendun-
gen wie Gehaltsabrechnung, CRM
oder Datenspeicher arbeiten meist
Cloud-basiert; noch mehr gilt das fur
die digitale Kommunikation, z.B. fur
E-Mail-Dienste, Messenger, Soziale

FUNKTIONSWEISE

WEEB UND MOBILE APP
Das Portal rum SALTO KS Account: Hier

Netzwerke, Audio- und Videostrea-
ming. Folgerichtig gibt es immer
mehr Anbieter von Cloud-basierten
Zutrittslosungen. Die Vorteile: weni-
ger Kosten, enorme Skalierbarkeit,
stets aktuelle Software, ohne diese
installieren zu mdissen, standort-
unabhangiges Zutrittsmanagement,
weitgehende Unabhéangigkeit von
der IT-Infrastruktur und leichtere In-
tegration mit Drittsystemen.
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Funktionsweise

einer Cloud-
Zutrittslésung

Cloud-Zutrittskontrolle

Ein Cloud-basiertes Zutrittssystem
lasst sich kabellos und mit wenig
Aufwand installieren. Zu den Kern-
funktionen gehort das ortsunab-
hangige Zutrittsmmanagement. An-
wender legen Uber eine Web- und
Mobile-App Nutzer an, gewahren
oder entziehen Zutrittsrechte in
Echtzeit und kénnen Turen aus der
Ferne 6ffnen. Dank der Protokollie-
rung und Benachrichtigungen erhal-
ten Verantwortliche optional einen
Uberblick tber die Berechtigungen
und Zutrittsereignisse samtlicher
Objekte. FUr den Betrieb ist keine
Softwareinstallation und nur ein
geringer Installations- und Konfi-
gurationsaufwand erforderlich, da
die Systemkomponenten und die
Turhardware kabellos per Funk mit-
einander Daten austauschen. Die
gesamte Kommunikation zwischen
den Komponenten erfolgt hoch-
verschlUsselt und ist damit gegen
Abhoéren und Kopieren geschitzt.
Sicherheitskritische Vorgénge lassen
sich nur Uber eine Zwei-Faktor-Au-
thentifizierung initiieren.

Im gewerblichen Umfeld verzeich-
nen diese Losungen beeindrucken-
de Wachstumsraten, vor allem im
Co-Working- und Co-Living-Umfeld.
Allein der weltweit fihrende Anbie-
ter von Buroflachen, IWG u.a. mit
den Marken Regus und Spaces, hat
jetzt schon mehr als 650 Objekte
mit etwa 50.000 Turen und mehr als
144.000 Nutzern mit einer solchen
Losung ausgestattet und wird diese
auf samtliche seiner 2.300 Objekte
weltweit ausdehnen. Es sind dem-
nach &uBerst leistungsfahige und
stabile Systeme bereits heute ver-
fugbar, die sich nattrlich ebenso far
Wohnanlagen und Quartiere eignen.
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Dezentrale Berechtigungs-
verwaltung fir Mieter

Hier ist es Ublich, dass Mieter selbst
darlber entscheiden, wer Zugang zu
ihren R&umlichkeiten erhalt und wer
nicht. HierfUr sind spezielle Funk-
tionen verfugbar, die genau diese
Anforderung erfullen und das de-
zentrale Management von Tudren und
Nutzern ermoglichen. Daflr werden
Bereiche in den Objekten mit zuge-
hérigen Turen (inklusive der Turen auf
dem Weg zurWohnung) definiert, fUr
die dann die jeweiligen Mieter den
Zutritt zu ihren Wohnungen, Appar-
tements oder Buros in Eigenregie
steuern. Dabei kdnnen sie beispiels-
weise auch Gaste einladen und ih-
nen Berechtigungen zuteilen, die nur
temporar fUr einen begrenzten Zeit-
raum gelten. Die Gaste 6ffnen dann
die Taren entweder per mobilem
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Die Zutrittsteuerung
fur gemeinschaftlich
benutzte Bereiche
wie Fahrradrdume
kann Gber Wandleser
oder elektronische
Beschlage erfolgen.

SchlUsselanhanger.

Diese Art der dezentralen Verwaltung
entlastet Verwalter erheblich und
kompromittiert gleichzeitig nicht die
Sicherheit des Gesamtobjekts. Hinzu
kommt die einfache Integration mit
weiteren Cloud-basierten Systemen
per API. Somit lassen sich beispiels-
weise Mobilitatsdienstleistungen
(Car Sharing, Aufladestationen, Fahr-
radpool), Raummanagement oder
Buchungs- und Reservierungssyste-
me effizient in einheitlichen Prozes-
sen abbilden.

Ein Cloud-basiertes Zutrittsmanage-
ment ist insbesondere von Anbietern
verflgbar, die Uber eine Zertifizierung
nach ISO 27001 verfigen, dem welt-
weit verbreitetsten Standard fur In-
formationssicherheit. -

Axel Schmidt ‘i%‘

Axel Schmidt (53) ist seit zehn Jahren
Geschaftsfuhrer der SALTO Systems
GmbH in Wuppertal. Er hat Wirtschafts-
ingenieurwesen und Maschinenbau in
Bochum und Wuppertal studiert und
arbeitet seit Uber 20 Jahren in der Zu-
trittsbranche. Zudem ist er im Vorstand
des Bundesverbandes Sicherheitstech-
nik e.V. (BHE) aktiv.

www.saltosystems.de
www.bhe.de
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Fir weitere Produktinformationen oder zum Bestellen hilft lhnen unser Kundenservice
gerne weiter:

Kundenservice

@ Telefon: 08233 / 381-123
>4 E-Mail: service@forum-verlag.com

Oder nutzen Sie bequem die Informations- und Bestellméglichkeiten zu diesem Produkt in
unserem Online-Shop:

Internet
@ http://www.forum-verlag.com/details/index/id/15665
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