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Liebe Besucherinnen und Besucher unserer Homepage,

tagtaglich missen Sie wichtige Entscheidungen treffen, Mitarbeiter fihren oder sich technischen
Herausforderungen stellen. Dazu brauchen Sie verlassliche Informationen, direkt einsetzbare
Arbeitshilfen und Tipps aus der Praxis.

Es ist unser Ziel, Ihnen genau das zu liefern. Daflr steht seit mehr als 25 Jahren die
FORUM VERLAG HERKERT GMBH.

Zusammen mit Fachexperten und Praktikern entwickeln wir unser Portfolio standig weiter,
basierend auf lhren speziellen Bedurfnissen.

Uberzeugen Sie sich selbst von der Aktualitédt und vom hohen Praxisnutzen unseres Angebots.

Falls Sie noch nahere Informationen winschen oder gleich Uber die Homepage bestellen
mdchten, klicken Sie einfach auf den Button ,In den Warenkorb“ oder wenden sich bitte
direkt an:

FORUM VERLAG HERKERT GMBH
Mandichostr. 18

86504 Merching

Telefon: 08233 / 381-123

Telefax: 08233 / 381-222

E-Mail: service@forum-verlag.com
www.forum-verlag.com

© Alle Rechte vorbehalten. Ausdruck, datentechnische Vervielfaltigung (auch auszugsweise) oder Veranderung
bedurfen der schriftlichen Zustimmung des Verlages.
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6 Umgang mit personenbezogenen Daten in der Praxis
6.2 Personalabteilung

AbschlieBende Kontrollfragen zum Umgang der Verantwortli-
chen mit personenbezogenen Daten von Bewerbern®

O Wie kommt der Verantwortliche als potenzieller Arbeitgeber im
Bewerbungsverfahren seinen Informationspflichten gem. Art. 13
DSGVO gegenliber Bewerbern nach?

O In welchen Fallen werden im Bewerbungsverfahren Rlckfragen
beim friheren Arbeitgeber gestellt? Auf welche Rechtsgrundla-
ge werden diese gestutzt?

O Welche Abteilungen bzw. Bereiche haben im Unternehmen Zu-
griff auf die Bewerbungsunterlagen und in welcher Form (elekt-
ronisch oder in Papierform)?

O Wie wird sichergestellt, dass die Bewerbungsunterlagen nach

Abschluss des Bewerbungsverfahrens in den Abteilungen oder

Bereichen wieder geléscht werden?

Wann werden die Daten der abgelehnten Bewerber geldscht?

Existiert im Verzeichnis der Verarbeitungstatigkeiten ein Eintrag

fur Bewerbungsverfahren? Falls nicht, warum nicht?

od

6.2.2 Durchfiihrung des Beschaftigungs-
verhaltnisses

Onboarding

Im Rahmen des Onboardings kénnen Informationspflichten gegen-
Uber dem neuen Beschéftigten erflllt, grundlegende TOM fir eine
sichere Datenverarbeitung durchgefihrt sowie eine erste Sensibi-
lisierung fur datenschutzrechtliche Aspekte im Unternehmen vor-
genommen werden. Um den Onboarding-Prozess und zugleich
eine Dokumentation der wesentlichen Punkte hinreichend zu ge-
wabhrleisten, ist die Verwendung von Onboarding-Checklisten Ub-
lich. Diese kdnnen sich an den nachfolgend aufgeflihrten Punkten
orientieren:

® In Anlehnung an den Fragebogen, den das BayLDA im Oktober 2018 im
Rahmen einer Uberpriifung an 15 gréBere bayerische Unternehmen und Ver-
eine geschickt hat; vgl. https://www.lda.bayern.de/de/kontrollen.html (zuletzt
aufgerufen am: 01.02.2023).
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O Information: Neuen Mitarbeitenden sollten die nach der DS-
GVO erforderlichen Informationen Uber die Verarbeitung seiner
personenbezogenen Daten, etwa in Form eines Merkblatts, zur
Verfugung gestellt werden.

O Technische und organisatorische MaBnahmen: Als organi-
satorische MaBnahme kommt insbesondere eine Verpflichtung
neuer Mitarbeitender auf Vertraulichkeit beim Umgang mit per-
sonenbezogenen Daten in Betracht. Dartiber hinaus sollte auf
eine am ,Need-to-know“-Prinzip ausgerichtete Vergabe von
Zugriffsberechtigungen und auf deren Dokumentation geachtet
werden. Die Ausgabe von Schllsseln und IT-Geraten sollte ent-
sprechend der Notwendigkeit fir die jeweilige Tatigkeit der Mit-
arbeitenden erfolgen und ebenfalls dokumentiert werden. Auch
die Einholung etwaiger Einwilligungserklarungen, z. B. in die
Veréffentlichung eines Mitarbeiterfotos auf der Unternehmens-
website, kann im Rahmen des Onboardings stattfinden.

O Sensibilisierung: Insbesondere wenn Mitarbeitende als
Schwerpunkt ihrer Tatigkeit mit der Verarbeitung personenbe-
zogener Daten befasst sind, sollte eine Sensibilisierung fur die
datenschutzrechtlichen Aspekte bereits im Rahmen des On-
boardings erfolgen. Auf Arbeitsanweisungen und Richtlinien
zum Datenschutz sollte hingewiesen werden, ebenso auf ein
etwaiges Schulungskonzept und Kontaktmdglichkeiten mit dem
Datenschutzbeauftragten.

Bei der Einholung von Einwilligungserklarungen der Beschaftig-
ten sind nach § 26 Abs. 2 BDSG gesteigerte Anforderungen an die
Freiwilligkeit zu beachten. Im Beschaftigungsverhaltnis sind diese
LSchriftlich oder elektronisch” einzuholen — damit ist es auch még-
lich, datenschutzrechtliche Einwilligungen von Mitarbeitenden on-
line im Intranet einzuholen. Dabei sollte die Rechenschaftspflicht im
Blick behalten werden, d. h., die Einholung der Einwilligung sollte
stets nachweisbar sein.

Softwarebasierte Verarbeitung von Beschéftigtendaten

Die Papierakte wird im Personalwesen immer mehr zum Auslauf-
modell. Die softwarebasierte Verarbeitung von Mitarbeiterdaten —
u. U. in einer Cloud-L&ésung — ist heute nicht mehr wegzudenken.
Primares Anliegen ist dabei, eine umfassende digitale Personalar-
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beit zu ermdglichen. Dabei ist allerdings zu bedenken, dass im Ar-
beitsrecht in zahlreichen Fallen fur Dokumente die Schriftform gem.
§ 126 BGB vorgesehen ist, z. B. fur Befristungsabreden in Arbeits-
vertragen, Kiindigungen oder den Nachweis der Arbeitsbedingun-
gen nach dem NachwG.

Tipp

Aus arbeitsrechtlicher Sicht ist daher zu prifen, welche Doku-
mente tatsdchlich ausschlieBlich digital vorgehalten werden
kénnen und fur welche Dokumente noch eine Aufbewahrung in
Papierform erforderlich ist. Empfehlenswert ist, neben den hier
behandelten datenschutz- und arbeitsrechtlichen Aufbewah-
rungspflichten auch solche beispielsweise nach Handels-, Ge-
sellschafts- oder Steuerrecht separat priifen zu lassen.

Uber die reine Verwaltung von Mitarbeiterdaten hinaus erméglichen
Softwarelésungen im HR-Bereich eine Vielzahl von Verarbeitungs-
zwecken — von Zeiterfassung, Performance-, Skill- und Learning-
Management bis hin zu Zielvereinbarungen oder Vergutung. Hierbei
muss stets berucksichtigt werden, dass all diese Verarbeitungsvor-
gange ,zum Zwecke des Beschéftigungsverhéltnisses“erfolgen und
damit, neben den Anforderungen der DSGVO, den einschlagigen
gesetzlichen Vorgaben des § 26 BDSG unterliegen (» Kap. 2). Die
Umsetzung dieser Anforderungen muss bereits bei Anschaffung
des Systems und sodann fortlaufend erfolgen und nachgewiesen
werden kdnnen.

Allgemeine datenschutzrechtliche Anforderungen

Bei der Anschaffung bzw. Einfihrung und der Konfiguration einer
Software flr die digitale Personalakte sind datenschutzrechtliche
Anforderungen der DSGVO und des Beschéftigtendatenschutzes
gem. BDSG von Beginn an zu bertcksichtigen. Dies ergibt sich ins-
besondere aus den Grundséatzen von ,Privacy by Design® und ,Pri-
vacy by Default” nach Art. 25 Abs. 1 und 2 DSGVO (» Kap. 1.7.6).

Die DSGVO statuiert die Pflicht des Verantwortlichen zur Implemen-

tierung ,geeigneter technischer und organisatorischer MaBnahmen
[...] zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als
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auch zum Zeitpunkt der eigentlichen Verarbeitung“ (Art. 25 Abs. 1
DSGVO) daher fortlaufend ab Systemeinkauf. Zudem ist durch
technische und organisatorische MaBnahmen eine Voreinstellung
des Systems sicherzustellen, durch welche nur die flur die jeweili-
gen Verarbeitungszwecke erforderlichen personenbezogenen Da-
ten verarbeitet werden. Dies gilt fur

* die Menge der erhobenen Daten,
* den Umfang ihrer Verarbeitung,
» die Speicherfrist und

» die Zuganglichkeit zu den Daten.

Zu beachten ist, dass die zu ergreifenden TOM neben dem Grund-
satz der Datenminimierung auch die anderen in Art. 5 DSGVO
genannten Grundsatze fur die Verarbeitung personenbezogener
Daten umzusetzen haben. Dies gilt auch fir den Grundsatz der Re-
chenschaftspflicht (Abs. 2), welcher den Nachweis der Einhaltung
der Ubrigen Verarbeitungsgrundsatze erfordert. Die datenschutz-
konforme Voreinstellung des Systems und dessen datenschutzkon-
former Betrieb sollten daher dokumentiert werden.

Tipp

Dementsprechend sollte die Systemeinfiihrung in enger Abstim-
mung mit dem Datenschutzbeauftragten und dem IT-Sicherheits-
beauftragten erfolgen. Zudem sollte ein im Unternehmen gebil-
deter Betriebsrat friihzeitig miteinbezogen werden. Dies gilt auch
fortlaufend flir den Betrieb des Personalinformationssystems
und v. a. bei der Implementierung zusétzlicher Module, die eine
erweiterte und/oder umfangreichere Datenverarbeitung ermég-
lichen.

Dies sollte zudem vor dem Hintergrund der Prifung der Erfor-
derlichkeit einer Datenschutz-Folgenabschéatzung bertcksichtigt
werden, mit der gem. Art. 35 Abs. 1 DSGVO bei hochrisikorei-
chen Verarbeitungsvorgangen eine ,Abschétzung der Folgen der
vorgesehenen Verarbeitungsvorgénge fiir den Schutz personen-
bezogener Daten® durchzufihren ist (» Kap. 5.6).
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Entsprechend der — selbstverstandlich auch im Beschaftigungskon-
text geltenden (™ Kap. 2.2.5) — Transparenzanforderungen der DS-
GVO sind die Mitarbeitenden nach Artt. 13 und 14 DSGVO uber die
Datenverarbeitungsvorgénge in dem System zu informieren.

Tipp

Konkrete Empfehlungen zur Informationserteilung im Beschafti-
gungsverhaltnis bietet der ,Ratgeber Beschéaftigtendatenschutz*
des LfDI BW.°® Demnach sollten Informationen in einer fiir die
Beschaftigten stets abrufbaren Form bereitgestellt werden, z. B.
im Intranet. Eine Bestétigung der Kenntnisnahme, z. B. mittels
Unterzeichnung eines Dokuments, ist hingegen nicht notwendig.

< Beispiel

Die Information zu Datenverarbeitungsvorgangen innerhalb der
digitalen Personalakte erfolgt mittels eines Merkblatts beim On-
boarding und/oder Uber einen Anhang zum Arbeitsvertrag. Zu-
dem sind diese Informationen im Intranet unter den ,Informatio-
nen zum Datenschutz* abrufbar.

Die Speicherung der personenbezogenen Daten der Mitarbeiten-
den muss in einer Form erfolgen, ,die die Identifizierung der betrof-
fenen Person nur so lange ermdéglicht, wie es fiir die Zwecke, fir die
sie verarbeitet werden, erforderlich ist* (Art. 5 Abs. 1 lit. e DSGVO).
Dies ergibt sich aus dem in Art. 5 Abs. 1 lit. e DSGVO geregelten
Grundsatz der ,Speicherbegrenzung®. In der Praxis sind Mitarbei-
terdaten, die fur statistische Zwecke verarbeitet werden sollen, zu
anonymisieren. Dies gilt auch fur Reportings, soweit ein Personen-
bezug nicht erforderlich ist.

 Vgl. FuBnote 1.

337



6 Umgang mit personenbezogenen Daten in der Praxis
6.2 Personalabteilung

< Beispiel

Die zu Zwecken der Gehaltsabrechnung verarbeiteten Mitarbei-
terdaten sollen spater zur Erstellung von Gehaltsstatistiken verar-
beitet werden und mussen daflr anonymisiert werden.

Die Richtigkeit von Mitarbeiterdaten ist nicht nur Voraussetzung
einer funktionierenden Personalverwaltung, sondern wird mit dem
Grundsatz der ,Richtigkeit” in Art. 5 Abs. 1 lit. d DSGVO als daten-
schutzrechtliches Grundprinzip eingefordert. Zudem mussen die
Daten grundsétzlich auf dem neuesten Stand gehalten werden.
Technische und organisatorische MaBnahmen mussen gewahrleis-
ten, dass unrichtige Daten unverzlglich geldéscht oder berichtigt
werden.

Tipp

Wichtig ist hier, dass die systemseitigen Voraussetzungen gege-
ben sind, um Betroffenenrechte der Beschéaftigten nach Art. 12 ff.
DSGVO (» Kap.7) gewahrleisten zu kdnnen. Es sollte bspw.
maoglich sein, einem Auskunftsersuchen eines Beschaftigten un-
kompliziert — etwa mittels Systemauszug oder Zugang durch den
Beschaftigten selbst — nachkommen zu kénnen.

Auskunftsersuchen nach Art. 15 DSGVO

Auskunftsersuchen werfen gerade im Beschaftigungskontext hau-
fig Fragen hinsichtlich des Umfangs der zu erteilenden Auskunft
auf. SchlieBlich sind personenbezogene Daten eines Beschaftigten
nicht nur in der digitalen Personalakte gespeichert, sondern finden
sich bspw. auch in der E-Mail-Korrespondenz, in Notizen des Vor-
gesetzten oder in Protokollen zu Meetings. Die Rechtsprechung
hierzu ist uneinheitlich: Teils wurde die Auskunftspflicht des Arbeit-
gebers weitgehend ausgelegt, sodass z. B. auch Vermerke zu Tele-
fonaten und sonstigen Gesprachen mit dem Beschaftigten umfasst
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Far weitere Produktinformationen oder bei der Bestellung hilft Ihnen
unser Kundenservice gerne weiter:

Kundenservice

Telefon: 08233 / 381-123
>< E-Mail: service@forum-verlag.com

Oder nutzen Sie bequem die Informations- und Bestellméglichkeiten zu diesem Produkt
in unserem Online-Shop:

Internet
(P https:/iwww.forum-verlag.com/details/index/id/13589

FORUM VERLAG HERKERT GMBH, MandichostraRe 18, 86504 Merching,
Tel.: (08233) 381 123, E-Mail: service@forum-verlag.com, Internet: www.forum-verlag.com



