FORUAM

WISSEN,
DAS ANKOMMT.

Leseprobe zum Download

© Lisenhans / fotolia.com

Liebe Besucherinnen und Besucher unserer Homepage,

tagtaglich missen Sie wichtige Entscheidungen treffen, Mitarbeiter fihren oder sich technischen
Herausforderungen stellen. Dazu brauchen Sie verlassliche Informationen, direkt einsetzbare
Arbeitshilfen und Tipps aus der Praxis.

Es ist unser Ziel, Ihnen genau das zu liefern. Daflr steht seit mehr als 25 Jahren die
FORUM VERLAG HERKERT GMBH.

Zusammen mit Fachexperten und Praktikern entwickeln wir unser Portfolio standig weiter,
basierend auf lhren speziellen Bedurfnissen.

Uberzeugen Sie sich selbst von der Aktualitédt und vom hohen Praxisnutzen unseres Angebots.

Falls Sie noch nahere Informationen winschen oder gleich Uber die Homepage bestellen
modchten, klicken Sie einfach auf den Button ,In den Warenkorb“ oder wenden sich bitte
direkt an:

FORUM VERLAG HERKERT GMBH
Mandichostr. 18

86504 Merching

Telefon: 08233 / 381-123

Telefax: 08233 / 381-222

E-Mail: service@forum-verlag.com
www.forum-verlag.com

© Alle Rechte vorbehalten. Ausdruck, datentechnische Vervielfaltigung (auch auszugsweise) oder Veranderung
bedurfen der schriftlichen Zustimmung des Verlages.



REGINA MUHLICH SASCHA KUHRAU

DR. CHRISTIAN VELTEN DR. JAN K. KOCHER
CHRISTINA DIEGEL FORUM
WISSEN,
DAS ANKOMMT.

Datenschutz 2023

Alles, was Sie jetzt wissen miissen!

5. aktualisierte Auflage

DATENSCHUTZ
UNDIT



Inhaltsverzeichnis

Inhaltsverzeichnis
Yo ] 411 o ] 3
DI AULOIEN ..t 5
1  Einfuhrung und Grundlagen im Uberblick ..... 15
1.1 Datenschutzinder EU .......cccooooiiiiiiiiie e 18
1.1.1 Regelung mit Durchgriffswirkung ...........cccccoceenne. 19
1.1.2 Bedeutung der englischen Fassung fur die Aus-
[EQUNG .o 19
1.1.3 Grundsatzliches zur DSGVO .......ccccocoveviiveriennne 20
1.2 Offnungsklauseln fir nationale Umsetzung ...................... 23
1.3 Aufsichtsbehdrden ........ccccooiiiiiiiiiiiee e 26
1.3.1 Allgemeines zu den Aufsichtsbehérden ............... 26
1.3.2 Datenschutzkonferenz (DSK) ..........cccocvvcviieennnnne 27
1.3.3 Européischer Datenschutzausschuss (EDSA) ..... 28
1.4  Aufbau der DSGVO .....oooiiiiiieeeeee e 31
1,41 UBEIDICK oveceieiececieicieisce e 31
1.4.2 Anwendungsbereich .........ccccooviiiieniiiniieereee 31
1.4.3  SHrUKIUr oo 34
1.5 Verbotsgesetz mit Erlaubnisvorbehalt ..................cccce. 39
1.6 Grundsétze des Datenschutzes ...........cccccviiiniiinieenne 43
1.7 Die DSGVO im Uberblick .......ccccoveieuirrieieiriieieieiseeins 46
1.7.1 Betroffenenrechte ..........ccccooiiiiiiiniiniie 46
1.7.2 Recht auf Datentbertragbarkeit
(Datenportabilitdt) .........ccccocerieiiiiieieeee 52
1.7.3 Rechtauf L&schung .......ccccviiiiinicniicieceee 53
1.7.4 Direkterhebung ........ccocooiiiiiiii 55
1.7.5 Marktortprinzip ......ccoooeeeiieeeee e 56
1.7.6 ,Privacy by Design“ und ,Privacy by Default ....... 57
1.7.7 Datenschutz-Folgenabschatzung (DSFA) ............ 59
1.7.8  Sankhionen ........cocoeiiiiiiiieeee e 61
1.8 DrtANEr ..oooeeeeeee e 65
1.8.1 Drittlander mit angemessenem
Datenschutzniveau ...........ccccooviiiiiiinniiieeeeiiee. 66



Inhaltsverzeichnis

2.1
2.2

2.3

2.4

3.1

3.2

1.8.2 Allgemeine Grundsétze der Datenubermittlung ... 67
1.8.3 Was mussen Anbieter mit Sitz auBerhalb der EU

beachten? ..., 72
1.8.4 EU-Standardvertragsklauseln ............cccccocevieens 74
Beschaftigtendatenschutz ... 79
Einleitung ins Thema .........cccoooiiiiiii e 79
Grundlagen .....ooooeiiiiee e 84
2.2.1 Personlicher Anwendungsbereich — Betroffene ... 84
2.2.2 Arbeitgeber als Verantwortlicher ............ccccceene. 85
2.2.3 Sondervorschriften fir besondere Kategorien

VON Daten .....ocoiiiiiiii e 86
2.2.4 Erlaubnistatbestande nach

§26 BDSG ...ooieiiiieiee e 88
2.2.5 Betroffenenrechte im Arbeitsverhdltnis ................. 93
Datenschutz im Arbeitsrecht ..o, 101
2.3.1 Anbahnung von Arbeitsverhéltnissen ................. 101
2.3.2 Durchfuhrung und Beendigung von Arbeitsver-

haltNISSEN .. 111
2.3.3 Industrie 4.0 und Big Data .........cccceceveiiiiiiinnnnn 118
2.3.4 \Verschiedene Praxisfragen .........cc.ccccevcveieennen, 120
2.3.5 Datenschutz im Konzern ...........ccccocoviiiiininnnnn 137
2.3.6 Datenschutz und Betriebsrat ..........c.cccccveinn 138
Folgen rechtswidriger Datenverarbeitung im
Beschéftigungskontext .........ccccviiieiiiniiiiece e 144
2.4.1 Verwertungsverbote .........ccccceviviivieeniiieenesinnnn, 144
2.4.2 Rechtsprechung des BAG und der Landesar-

beitsgerichte ... 146
2.4.3 BuBgeldvorschriften und Strafbarkeit ................ 149
Der Datenschutzbeauftragte ............................ 151
Aufgaben, Rechte und Pflichten des Datenschutzbeauf-
tragten ..., 153
Einordnung in die Organisation ...........cccocccevviiiinieennnen. 159
3.2.1 Direktes Vortragsrecht ..........cccccooveiviieiiiciiees 159



Inhaltsverzeichnis

3.3

3.4
3.5

3.6

3.7

3.8

3.9
3.10

4.1

3.2.2 Weisungsungebundenheit ..........c.c.ccccviiinieenns 159
3.2.3 Vermeidung von Interessenkonflikten ................. 160
3.2.4 Abberufungsschutz bzw. Sonder-

KUNdigungssChUtzZ .........cccooiiiiiiiiniee e 161
3.2.5 Zeitanteile fir die Ausibung der Tatigkeit als

DSB .. s 164
Benennung des Datenschutzbeauftragten ..................... 167
3.3.1 Begrifflichkeiten und Formvorschriften ............... 167

3.3.2 Voraussetzungen zur Austbung der Tatigkeit .... 168
3.3.3 Wann ist ein Datenschutzbeauftragter zu be-

01T T =Y o 1 170
3.3.4 Interne und externe Datenschutzbeauftragte ..... 174
Bekanntmachung des Datenschutzbeauftragten ........... 177
Pflichten der Organisation ..........ccccccoviiinieinee e, 180
3.5.1 OrdnungsgemaBe und frihzeitige Einbindung in

datenschutzrelevante Themen ..........cccccceeiiene 180
3.5.2 Unterstutzung des Datenschutzbeauftragten ..... 181
Haftung des Datenschutzbeauftragten .............ccccceees 183
3.6.1 Generelle Haftung des DSB ...........cccoevveiienieenne 183

3.6.2 Haftung des internen Datenschutzbeauftragten . 185
3.6.3 Haftung des externen Datenschutzbeauftragten 187
Umsetzungsmoglichkeiten im Konzern und fur

Offentliche Stellen ..., 190

Besonderheiten des kirchlichen Datenschutzbeauf-

tragten ... 192

Datenschutzbeauftragter und Betriebsrat ...................... 194

Arbeitshilfen .........ccccoviieiie e 196

3.10.1 Muster: Benennung zum betrieblichen Daten-
schutzbeauftragten ..........cccooeviiiiiince, 196

Auftragsverarbeitung und gemeinsame

Verantwortlichkeit ... 199
Auftragsverarbeitung .......c.cccooveiienii i 199
4.1.1 Vertragsparteien einer Vereinbarung zur Auf-
tragsverarbeitung .........ccocoiiiiii 199
4.1.2 Vereinbarung zur Auftragsverarbeitung gem.
Art. 28 DSGVO ..o 202



Inhaltsverzeichnis

4.2

4.3

5.1
5.2

5.3

5.4

5.5

10

4.1.3 \Vereinbarungen zwischen den Vertragsparteien 203

4.1.4 Rechte und Pflichten des Auftraggebers ............ 208
Gemeinsame Verantwortlichkeit ...........ccccococviviireiinnne 218
4.2.1 Grundlegendes ........cccciiiiiiiiin i 218
4.2.2 Gegenstand der Vereinbarung ..........cccccoeeernene 219
4.2.3 Rechte und Pflichten gemeinsam Verantwortli-

Lo = S 222
4.2.4 Rechtsprechung .......ccccovvviiiieiiiiiiiie e 224
Arbeitshilfen ........cccceiiiiie e 226
4.3.1 Checkliste: Gemeinsame Verantwortlichkeit ...... 226

IT-Sicherheit und

Datenschutz ... 229
EBinleiftung ....oooeee e 229
Anforderungen an die IT-Sicherheit .........cccccocviiiennnnn 232

5.2.1 Gesetzliche Anforderungen an die IT-Sicherheit 232
5.2.2 Untergesetzliche Normen zur

IT-Sicherheit ..., 242
5.2.3 Schutzziele der IT-Sicherheit ........ccccoeiivreinennne 244
5.2.4 Managementsystem zur Umsetzung der IT-

Sicherheit .....ooooviceie 245
Anforderungen an die Sicherheit bei der Verarbeitung
personenbezogener Daten nach Art. 32 DSGVO ........... 249
5.3.1 Schutzziele des Datenschutzes ...........cccccceeenee 249
5.3.2 Anforderungen an den Schutz personen-

bezogener Daten .........cccccocieiieiiniiee e 251

5.3.3 Vorgehen zur Umsetzung der Anforderungen .... 252
Gemeinsame Sicherheitsstrategie von IT-Sicherheit und

(D=1 (=] g 1<To] 01U 4 259
5.4.1 Konfliktpotenziale bei den Schutzzielen ............. 259
5.4.2 Auseinanderfallender Schutzbedarf .................... 261
543 FaAzZit e 261
Dokumentationserfordernis: Verzeichnis von
Verarbeitungstatigkeiten ..o 262
5.5.1 Inhaltliche Anforderungen beim

Verantwortlichen .........ccccciiiiiiiieeeeeeeeeis 265



Inhaltsverzeichnis

5.6

5.7

5.8

6.1

6.2

5.5.2 Inhaltliche Anforderungen bei Auftragsverarbei-

TerN s 270
Datenschutz-Folgenabschatzung (DSFA) ........ccccceeene 272
5.6.1 Verpflichtung ......cccooiiiiii e 272
5.6.2 Inhaltliche Anforderungen ...........ccccccveveiveneenne 276
5.6.3 Konsultationspflicht mit der Datenschutzauf-

sichtsbehdrde ... 277
Besondere Anforderungen bei Cloud-Lésungen ........... 279
5.7.1 Auswahl geeigneter Daten und

Datenverarbeitungen ..........cccccoeiiiiiniie e, 280
5.7.2 Auswahl des Anbieters .........ccccvcvieiiiiiiiieenninenn. 281
5.7.3 \Vertragliche Sicherstellung von

Kontrollimdglichkeiten ...........ccccociviiiiiiieneee 282
5.7.4 Transfer der Daten in ein Drittland ..................... 282
Besondere Anforderungen bei der Bereitstellung von
WLAN s 285
5.8.1 Zugang nur fur Betriebsangehérige .................... 285
5.8.2 Zugang auch flr Externe ...........cccoooiniieniieenns 286

Umgang mit personenbezogenen Daten in

der Praxis ... 291
Zentrale abteilungsubergreifende Datenverarbeitungs-
ASPEKEE . 291
6.1.1 Datenschutz und IT-Prozesse — ein Interessen-

KONTIIKE? e 291
6.1.2 Personenbezogene Daten und Kriterien zu de-

ren Ermittlung ..o 294
6.1.3 ,Erleichternde“ Datenverarbeitungsumstande .... 296
6.1.4 Datensicherheitsaspekte ...........cccocviiiiiiinieenns 299
6.1.5 Bedeutung des Standard-Datenschutzmodells .. 303
6.1.6 Datenschutzmanagement ...........ccccccviiiiieenns 308
6.1.7 Datenschutz und Kinstliche Intelligenz .............. 310
6.1.8 Tracking und Datenschutz ............ccccoiviiiriieens 316
Personalabteilung ........cccooiiiii e, 327
6.2.1 Bewerbungsverfahren .........ccccoccviieniiniieneenn 327
6.2.2 Durchfuhrung des Beschaftigungsverhéltnisses 333
6.2.3 Offboarding ......cccocoeeieeniiiiee e 340

11



Inhaltsverzeichnis

6.3

6.4

6.5

7.1

7.2
7.3
7.4
7.5

7.6

7.7
7.8

12

Marketing und Kommunikation ..........cccccoceviiieiiennnnnn. 341
6.3.1 Anforderungen an die Verarbeitung personen-
bezogener Daten zu Werbe- und Marketingzwe-

CKEBN e 343
6.3.2 Werbeansprachen unter Beachtung wettbe-

werbsrechtlicher Anforderungen ............cccoceeee 360
6.3.3 Social-Media-Marketing .........ccccoeveerivrieeneennn, 364
6.3.4 Einsatz von Trackingmechanismen zu Marke-

tHNGZWECKEN ..o 369
Data Acts: Gesetze Uber die digitalen Dienste, digitalen
Markte und Daten-Governance derEU ..........cccccceeee. 375
6.4.1 Digital Markets Act (DMA) ......cocoiiiiiiiieeeeee 375
6.4.2 Digital Services Act (DSA) .....ccocveeveeriirieeieenn, 379
6.4.3 Data Governance Act (DGA) ......cccocoveviiieieeennn 384
Arbeitshilfen ..o 389
6.5.1 Checkliste: Einwilligungserklarung und Widerruf

im Marketing ......ccoooceiie e 389
6.5.2 Checkliste: Cookies und Webanalyse ................ 391
6.5.3 Checkliste: Umgang mit personenbezogenen

Daten im Beschéftigungsverhéltnis .................... 393
6.5.4 Checkliste: Umgang mit personenbezogenen

Daten im Bewerbungsverfahren ...............c....... 395
Rechte der betroffenen Person ........................ 399

Recht auf transparente Information, Kommunikation und
Modalitaten der Austibung von Betroffenenrechten

(Art. T2 DSGVO)  oieeeecee e e 400
Recht auf Information (Artt. 13, 14 DSGVO) .......cccennee. 408
Recht auf Auskunft (Art. 15 DSGVO) ......cccocveiiereeinee 417
Recht auf Berichtigung (Art. 16 DSGVO) .........ccoccveeenen. 428
Recht auf L6schung und Recht auf Vergessenwerden

(Art. 17 DSGVO) it 434
Recht auf Einschrankung der Verarbeitung

(Art. T8 DSGVO) .eeiiiiiiiecie e 445
-Recht auf Datenutibertragbarkeit® (Art. 20 DSGVO) ........ 449
Recht auf Widerspruch (Art. 21 DSGVO) ........cccovveeennen. 454



Inhaltsverzeichnis

7.9 Recht auf nicht ausschlieBlich automatisierte

Entscheidungen im Einzelfall inkl. Profiling

(Art. 22 DSGVO) .eeiieieeeecee e 461
7.10 Sonderfall: Recht am eigenen Bild (DSGVO vs. KUG) ... 468
8 Rechts-, Haftungs- und Zahlungsfolgen bei

VerstoBen ... 479
8.1 Potenzielle (Rechts-)Folgen ........cccccviiiiiiiiiiinieeee, 479
8.2 Rechte von Betroffenen ..o 480
8.3 Rechte von Aufsichtsbehérden ... 486
8.4 Erfahrungen mit BuBgeldern ...........cccceoiiienieniieneenne 490
8.5 Sonstige (Rechts-)Folgen ..o 496
Gesetzesgrundlagen und AdreSSen ........cccccevceeerieeeniieeennenn. 499
ADbKUrzuNgsVerzeichnis .........cccoeveeiieeieenec e 500
Stichwortverzeichnis ... 503

13



FORUAM

h 4

WISSEN,
DAS ANKOMMT.
Bestellmoglichkeiten
el baemsenit
[l AL
i ¢

Datenschutz 2023

& eeusfl poc B

| Vorlagen pyrs
' o § poF

Das Datenschutz-Paket

Fur weitere Produktinformationen oder bei der Bestellung hilft lhnen
unser Kundenservice gerne weiter:

Kundenservice

Telefon: 08233 / 381-123
>< E-Mail: service@forum-verlag.com

Oder nutzen Sie bequem die Informations- und Bestellméglichkeiten zu diesem Produkt
in unserem Online-Shop:

Internet
(P https://Iwww.forum-verlag.com/details/index/id/15139

FORUM VERLAG HERKERT GMBH, Mandichostralle 18, 86504 Merching,
Tel.: (08233) 381 123, E-Mail: service@forum-verlag.com, Internet: www.forum-verlag.com



